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1. INTRODUCAO

Este documento tem por objetivo apresentar o Plano Diretor de Tecnologia da Informacgéo da
Prefeitura Municipal de Ibirarema (PMI) para o periodo 2023 a 2024.

Por se tratar de planejamento estratégico de Tecnologia da Informacéo, focado no “negdcio fim” da
organizacao, existem beneficios tangiveis tanto de reducao de custos, como de oportunidades de
aumento de receitas que podem ser explorados. E cada vez mais importante deixar de pensar em
tecnologia como um custo e pensar no modo como a tecnologia pode agregar valor ao modelo de
atuacao e fazer com que esses investimentos se revertam em receitas, otimizacao de processos e
novos servigos ofertados, necessarios em um contexto cada vez mais dindmico.

Em atendimento as diretrizes adotadas pela PMI, dedicou-se aten¢do especial na identificacdo de
oportunidades para o desenvolvimento de projetos e sistemas voltados para Inclusédo Sécio Digital e
Governo Eletrénico, principalmente aqueles com énfase no relacionamento com o cidadao.

A Tecnologia da Informacéo busca estar alinhada ao plano de governo para que seja um facilitador na
tomada de decisbes, proporcionando condicdes a fim de cumprir com a crescente e ininterrupta
demanda por solucdes de forma agil e eficiente.

A Tecnologia da informacéo pode ser um poderoso instrumento para ajudar as organizagdes a atingir
seus objetivos, reduzir prazos em processos fundamentais, alterar profundamente a estrutura de
custos, transformar completamente 0os meios de comunica¢do com 0s usuarios das informacoes.

Entretanto, a tecnologia da informacgé&o, além de apresentar um grande nivel de complexidade nas
suas diversas caracteristicas, envolve o dispéndio de grande volume de recursos.

Por isso, evidencia-se a necessidade de um Plano Diretor de Tecnologia da Informag&o para adequar
e organizar o uso da TI, nos seus varios aspectos. Somente um PDTI, em que séo levantados os
problemas atuais e os objetivos a serem alcancados, permite uma priorizacao correta e uma
otimizacéo na aplicacdo de recursos.

Em sintese, o PDTI identificou necessidades, potencialidades, oportunidades e deficiéncias, para
subsidiar o desenvolvimento da Tl, alinhado as politicas, estratégias e diretrizes organizacionais. Isto
tudo, com foco muito claro e definido, visando ampliacdo e melhoria dos servi¢os prestados e a
promocao de desenvolvimento tecnoldgico e social.

Este Plano tem, assim, por finalidade detalhar aqueles aspectos da gestao de Tecnologia identificados
como de maior impacto presente e futuro. Sao eles:

* Situacéo atual do Setor de Tecnologia da Informagé&o
* Diretrizes de Tecnologia da Informacao e Comunicacgéo (TIC)
* Plano de agéo

No primeiro item se descreve a situacdo atual da Tecnologia na PMI enfatizando aspectos
importantes para seu desenvolvimento. Destacam-se neste item aspectos relacionados a organizacéo
e relacionamento Inter setorial, 0s recursos humanos, a infraestrutura tecnolégica e os sistemas de
informacao corporativos.

Nas Diretrizes sdo tragadas as linhas mestras que devem direcionar o alinhamento estratégico da TIC
na PMI, incluindo a convergéncia tecnolégica. O ultimo item detalha o plano de a¢éo a ser realizado.
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1.1. Finalidade
Apresentar o Plano Diretor de Tecnologia da Informagéo (PDTI) que tem por objetivo apontar
caminhos que possibilitem & PMI alcancar seus objetivos e metas institucionais.

1.1.1 Qualidade

A qualidade deve ser uma meta constante em cada servi¢o executado, seja no desenvolvimento
de novos sistemas, manutencdo dos sistemas existentes, participacdo em projetos ou no suporte
técnico.

1.1.2 Cidadania
Os recursos tecnoldgicos devem ser colocados a servi¢o do cidadéo, tornando mais eficiente o
atendimento, ampliando os servi¢os prestados e combatendo a exclusdo digital.

1.2. Escopo

Este documento descreve o Plano Diretor de Tecnologia da Informagéo (PDTI) da PMI relacionando
0s requisitos pertinentes ao Setor de tecnologia da informacéao.

Para obtencao das informagbes foram empregadas reunifes em grupo, entrevistas individuais com os
Superintendentes, preenchimento de questionarios enviados através de oficios e exame de
documentacdes e contratos.

Este plano tem prazo de quatro anos, devendo ser periodicamente revisto.

2. Setor de Informacéo e Tecnologia

O Setor de Tecnologia da Informacéo, esta vinculado diretamente ao Departamento De
Administracéo, Planejamento, Financas e Recursos Humanos.

2.1. Misséo

O Setor de Tecnologia da Informacao tem como misséo oferecer solucdes de informética
robustas, confiaveis e eficazes e que permitam a realiza¢do da missao institucional da PMI;
Avaliar a relacdo beneficio/custo para opc¢des tecnoldgicas e subsidiar a tomada de decisdo dos
gestores;

Manter os ativos tecnoldgicos e operacionalidades dos sistemas permanentemente atualizados;

2.2. Visdo
Ser agente facilitador para a PMI na busca de solu¢fes tecnoldgicas confidveis, robustas e eficientes e
que assegurem a efetivacdo de metas da PMI.

2.3. Valores
S&o valores do Setor de tecnologia da informacéo:

Comportamento ético; comprometimento com o resultado; exceléncia técnica nas solugdes;
melhoria continua e foco na qualidade.

Estes valores assinalam o carater publico da atuagdo do Setor de tecnologia da informacéo, seja
por meio da permanente exposi¢ao ao crivo dos usuarios, seja pelo comprometimento associado a
condicdo de area responsavel pela integridade e seguranca da informacéo. Esta exposicado requer a
permanente busca da exceléncia e pressupde a existéncia de um processo de avaliagéo e

aperfeicoamento constantes.
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2.4. Organograma

O Setor de tecnologia da informacao esta organizada da seguinte forma: Setor de tecnologia da
informacéo (setor de informatica) esta ligado ao Depto de administracao, planejamento, financas e
rec. humanos, que esté ligado a chefia de gabinete, que esta ligada ao Gabinete do Prefeito, conforme
detalhado na Figura 1.

Figura 1 - Estrutura organizacional
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2.5. Atribuicdes

PAGAMENTO

Séo atribui¢es gerais do Setor de tecnologia da informacgéao:

¢ Planejar, organizar, coordenar, controlar, avaliar, em nivel operacional, os processos
organizacionais da PMI sob a sua respectiva responsabilidade;

e Promover a integragdo entre 0s processos organizacionais e estimular a adogéo de
instrumentos de mensuracédo de desempenho;

e Apresentar ao Prefeito as propostas orcamentarias de forma articulada com as demais
Secretarias.

e Elaborar e atualizar regularmente suas respectivas rotinas e procedimentos;

e Coordenar as atividades de recursos humanos e 0 uso dos recursos técnicos e materiais
disponiveis nas suas areas de atuacdo, exercendo um controle permanente da qualidade dos
servigos executados;

¢ Responsabilizar-se pela gestdo dos contratos e convénios das suas respectivas areas de
competéncia;
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4. Situacao Atual
4.1. Constatagdes:

Fazendo uma rapida andlise um fato que precisa ser ressaltado é que Ibirarema é uma cidade
pequena com pouco mais de sete mil habitantes, que possui uma estrutura formal para atender as
demandas ligadas a &rea de Tecnologia da Informacao. Porém néo atua de acordo com o propésito
de sua criagdo, e como uma prefeitura com o volume de servigos publicos existentes, pode conseguir
desempenhar suas metas e objetivos, sem uma estrutura de apoio tecnolégico ?

Cabem aqui 2 (duas) reflexdes: a primeira € sobre o elevado grau de iniciativa e capacidade de
execucdo do restrito grupo de pessoas responsaveis por esta area; a segunda diz respeito ao alto
risco de executar-se um crescimento / expansao, sem as bases estruturais necessarias para suporta-
lo.

Tal fato é muito grave e sensivel e merece uma atengéo especial por parte dos gestores da Prefeitura
de Ibirarema.

Historicamente a Prefeitura Municipal de Ibirarema tem sofrido muito para desenvolver e estruturar
sua area de TI, pois estas a¢des vém sempre sendo colocadas em baixa prioridade pelas sucessivas
gestdes municipais.

Este tema é de extrema e vital importancia, podendo inclusive ser considerado como o mais relevante
aspecto deste PDTI. De nada vai adiantar inGmeras iniciativas, sistemas e aquisicées de Tl, se ndo
existir uma “orquestragcao” destas atividades.

A organizacédo formal da area de Tl da PMI pode ser comparada a uma “espinha dorsal”, pois vai dar a
base e a sustentabilidade para todas as demais acdes. De nada adiantara utilizar as mais evoluidas
tecnologias e os softwares mais bem construidos, se ndo existir um ponto focal de gestao e garantia
de continuidade.

E necesséaria uma estrutura central de gestdo de T, permitindo centralizar aquisicdes, estabelecer
padrdes, especificar necessidades, dentre outras atividades, sob a pena de, em caso contrario, todos
0s atuais investimentos terem sua efetividade e aproveitamento comprometidos.

4.2. Divergéncias e Inadequacao Hierarquica dos Org&os de Tl

Quanto a organizacao da area de Tl no ambito interno de cada Secretaria, pode-se observar que o
afastamento das atividades de Tl do nucleo com poder de decisdo pode gerar problemas, até pela
maior dificuldade de comunicacgéo e priorizagdo de seus projetos e demandas, numa situacdo em que,
cada vez mais, as instituicdes tornam-se dependentes da tecnologia.

4.3. Recursos Humanos Técnicos de Tl

O éxito de qualquer Plano Diretor de Tecnologia da Informacao depende, fundamentalmente,

de recursos humanos capacitados e em numero suficiente para a execuc¢édo de tarefas complexas.
Problemas ligados a recursos humanos em 6rgaos publicos sdo sempre de dificil solucdo. A

excessiva terceirizagdo pode provocar demasiada dependéncia externa e elevada vulnerabilidade
Quanto a manutencéao da inteligéncia do negécio. Além disso, técnicos especializados bem
qualificados obtém, no mercado, salarios muitas vezes incompativeis com os praticados pela Prefeitura
Municipal.

Por amostragem, a Prefeitura apresenta um percentual muito baixo de técnicos de Tl com vinculo a
PMI, a grande maioria séo terceirizados ou comissionados gerando uma excessiva dependéncia
externa e a potencial volatilidade dos recursos humanos tornando complexa a manutencéo da
automatizacdo da inteligéncia dos negécios da Prefeitura, além de dificultar a execucado de projetos de
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4.4. Capacitagcdo de Pessoal Técnico de Tl

A adocao de padrdes técnicos bem definidos provoca varias consequéncias extremamente favoraveis
relacionadas a capacitacdo de pessoal:

e Reducdo dos custos de treinamento pela composicao de turmas maiores provenientes de varios
orgaos e pela massificagdo do ensino.

e Concentragdo do treinamento nas metodologias adotadas

e Facilidade de comunicacao entre os técnicos dos diversos niveis da Prefeitura

e Elevacéo da qualidade dos servicos pelo uso das melhores préticas

4.5. Capacitacao de Usuarios Finais

A modernizacdo da maquina publica passa, necessariamente, pela capacitagdo dos servidores
municipais. Esta acdo de capacitacdo devera estar alinhada aos seguintes objetivos:

e Formalizar conceitos basicos apreendidos pelos servidores, fazendo com que o conhecimento
acumulado a partir do uso do computador seja estruturado com a utiliza¢éo de recursos didaticos
adequados;

e Prover ao servidor o conhecimento completo do seu ambiente de trabalho, permitindo que o mesmo
realize as suas atribuicOes de forma segura e eficaz;

e Estimular o conhecimento comparativo, habilitando o usuéario a avaliagdo construtiva dos seus
sistemas, aplicativos e recursos tecnoldgicos, para o continuo aperfeicoamento do atendimento as
demandas dos cidadaos.

e Atender as demandas de atualizacao tecnoldgica, provendo contetdos e calendérios de capacitacao
adequados a implantagéo dos seus novos sistemas;

e Oferecer aperfeicoamento continuo aos servidores.

4.6. Hardware

4.6.1. Diversidade de Configuracbes

Constatou-se uma grande diversidade de tipos de equipamentos. Consequentemente, isso acarreta
maiores custos de manutenc¢éao e indica a ocorréncia de compras excessivamente parceladas, o que,
normalmente, implica em maiores precos de aquisi¢cdo, ou seja, num determinado momento, juntando-
se a demanda de diversos Org&os numa sé aquisicdo, 0s precos provavelmente serdo menores.

4.6.2. Distribuicdo Quantitativa Atual e Necessidades

Baseado nas informacdes fornecidas pelos Orgdos que declararam necessidade de aquisicdo de
equipamentos, haveria uma demanda reprimida para servidores e estacdes de trabalho.

Essa forte demanda deve ser objeto de um projeto especifico que avalie a real necessidade, dada a
caréncia técnica apresentada pela maioria dos Orgéos e a provavel falta de otimiza¢&o no uso dos
equipamentos existentes, originando uma compra global, garantindo uma padronizac&o nos
equipamentos adquiridos.
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4.6.3. Proposicéo para aquisicdo/locacdo de Hardware

Como mostrado anteriormente, ha uma completa falta de padronizagéo nos equipamentos usados na
Prefeitura. As consequéncias disso sédo notérias:

e Dificuldades e elevados custos de manutencao

e Exigéncia de um nimero excessivo de pecas de reposi¢ao, no caso de manutengao propria;

e Necessidade de diversificacdo das especialidades dos técnicos de manutencgao.

A solucao 6bvia é centralizar e padronizar a aquisi¢cao de hardware, com a condicionante de ser
suficientemente agil de forma a ndo impactar a operagéo dos diversos orgaos. A principal vantagem,
além das mencionadas relativas a manutencédo, é a obtencdo de menores precos em virtude de
maiores volumes transacionados por cada procedimento de aquisicao.

A amostragem conseguida através do preenchimento dos formulérios apresenta uma forte demanda
reprimida por hardware.

Essa demanda deve ser cuidadosamente reavaliada pois, como se sabe, os usudarios costumam pedir
ampliacéo de equipamentos antes de tentar otimizar o seu uso e, caso seja legitima, recomenda-se
atender a solicitacdo dentro da forma aqui proposta. Se ha uma real necessidade, a compra de
equipamentos é uma pouco dispendiosa maneira de melhorar o funcionamento da Prefeitura.

Outra maneira de solucionar este problema ¢é optar pela locacéo dos equipamentos demandados, pois
isso j& inclui @ manutencao e pode-se incluir o consumo de suprimentos.

47. Infraestrutura de Comunicacéo, Telefonia, Redes LAN e WAN

A PMI conta com uma rede denominada Rede de INTRANET, que disponibiliza integracéo entre os
setores para facilitar o trafego de cameras e leitura dos relodgios de ponto, as secretarias estdo
interligadas via rede de radio, em padrao UBIQUITI, através de um sistema de antenas MIMO
tecnologia 5.8 ghz, totalmente gerenciado pelo setor de informatica. Também todos prédios
conectados via fibra 6ptica para gerenciamento do link de internet.

4.7.1. Rede Corporativa Metropolitana Melhoria e Ampliacao

A tendéncia nos sistemas de comunicac¢des governamentais é a convergéncia das redes tradicionais de
telefonia, wireless e Internet, hoje providas separadamente, para uma uUnica infraestrutura de
transmissdo em pacotes. Da convergéncia para uma infraestrutura inteligente e altamente eficiente,
derivardo acesso universal e uma gama de novas oportunidades para tecnologias, aplicagdes e servigos
da PMLI.

Com a finalidade de aumentar a produtividade do usuério da prefeitura e expandir suas capacidades de
atendimento ao municipe enquanto reduz os custos de administracdo de rede. As solu¢cBes de redes
convergentes foram projetadas para ativar uma largura de banda alta, convergindo voz, video e dados
em um unico fluxo de transmissao, que pode ajudar a PMI a se beneficiar dos avangos tecnolégicos
mais recentes em educacdo, salde, administracao e outras areas.

Com isso em uma mesma rede composta por solucdes de fibra Optica e radios sera possivel trafegar
dados, voz e imagem de todas as secretarias minimizando os gastos com operadoras e redes
proprietérias.

Para isso o projeto de melhoria da rede de dados deve ser implantado em fases, sempre levando em
consideracdo o Retorno de Investimento e a melhoria na qualidade de atendimento ao municipe.
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Objetivos:

e Modernizacdo da maquina publica;

e Maior agilidade para a gestao financeira e orgamentaria do Municipio;

e Reducdo dos custos diretos, como por exemplo, em contas telefénicas a partir da implantacdo de um
sistema de telefonia sobre a rede de dados (VolP) entre os 6rgaos;

e Melhoria do monitoramento dos servigos municipais;

e Implementacao de novos instrumentos de difusdo cultural;

e Inclusédo sdécio digital;

e Democratizacdo no acesso a servicos e informagdes de governo;

e Oferta de novos servicos e desenvolvimento de novos sistemas de informacéao.

Uma adequada infraestrutura de comunicagéo € fundamental para garantir a eficacia e a eficiéncia das
atuais iniciativas na PMI viabilizando as condi¢des necessarias para o uso da Tl na qualificacdo dos
servigos publicos.

4.7.2. Adocéo de plataformas VolP (telefonia IP)

A tecnologia de redes de comunicacédo, usadas inicialmente para o transporte de dados nas empresas,
atingiu um estagio tecnoldgico que permite a ampliagdo dos servigos agregados viabilizando a
chamada convergéncia. Neste novo cenario estas novas redes congregam, além das aplicacdes de
dados, o trafego de voz e imagem.

A tecnologia VolP (voz sobre IP) possibilita que exista uma comunicacao por voz sobre uma rede
digital de dados em protocolo IP (Internet protocol).

Sendo que a Rede Corporativa Metropolitana operara em protocolo IP, é plenamente possivel
carregar trafego de voz sobre ela.

Uma vez que esta rede de dados possui um custo fixo mensal, independentemente da

guantidade de dados transmitidos e/ou recebidos, é possivel trafegar toda a comunicagéo de

voz suportada pela rede sem nenhum custo adicional.

Considerando gque a voz é convertida para formato digital (dados), e os mesmos trafegaréo na

Rede Corporativa Metropolitana, ndo existird nenhuma forma de cobranca por tempo (minutos) sobre
as chamadas efetuadas entre os 6rgéos da Prefeitura Municipal de Ibirarema integrados a mesma.
Este novo beneficio tem levado as organizacfes a optarem por centrais VolP em detrimento

aos PABX convencionais pois a ampla gama de funcionalidades, a total flexibilidade na ampliacdo no
namero de ramais aliada a possibilidade do efetivo controle e acompanhamento das despesas com a
telefonia justificam o investimento nesta nova tecnologia.

4.8. SegurancadaInformacgéo

4.8.1. Politica de Seguranca
Recentemente atingimos uma meta importante, que foi a implantacao da politica de Seguranca da
Informacéo, esta é uma ferramenta importantissima que todos os usuarios devem tomar
conhecimento, pois trata dos direitos e deveres do usuario como também os direitos e deveres da
PMI.
a) Paradigmas Bésicos
Uma Politica de Seguranca da Informacédo deve seguir 4 (quatro) paradigmas basicos em sua

S C
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e Integridade:
A condicdo na qual a informac&o ou os recursos da informacéo sdo protegidos contra
modificacfes ndo autorizadas.

e Confidencialidade:
Propriedade de certas informacdes de ndo poderem ser disponibilizadas ou divulgadas sem
autorizacao prévia do seu dono.

e Disponibilidade:
Caracteristica da informacao que se relaciona diretamente a possibilidade de acesso por parte
daqgueles que a necessitam para o desempenho de suas atividades.

e Legalidade:
Estado legal da informacédo, em conformidade com os preceitos da legislagdo em vigor.

b) Principais Ameacas
As principais ameacas que devem ser tratadas pela da Politica de Seguranca da Informacao sao:

e Integridade:
Ameacas Ambientais (Fogo, Enchente, Tempestade, ...)
Erros Humanos
Fraudes
Erros de Processamento
Indisponibilidade
Falhas em Sistemas ou nos Diversos Ambientes Computacionais

e Divulgacéo de Informag6es Confidenciais
Premeditada
Acidental

e Alteracdes Nao Autorizadas
Premeditada
Acidental

c) Controles Necesséarios em uma Politica de Seguranc¢a da Informacéo

A Politica de Seguranca da Informacg&o deve prover controles nos ambientes corporativos, quais
sejam:

e Software de Detecgdo de Virus e Cavalos de Troia

e Software de Controle de Acesso Légico

e Mecanismos de Controle de Acesso Fisico

d) Requisitos Minimos da Politica de Seguranca da Informacéo

A Politica de Seguranca da Informacg&o deve possuir 0s seguintes requisitos minimos, quais
sejam:

e Agentes envolvidos na Seguranga da Informacéo:
e GESTOR DA INFORMACAO: O individuo responsavel por tomar decisées em nome da
organizacao no que diz respeito ao uso, a identificacdo, a classificacédo e a protecdo de um
recurso de informagéo especifico.

e CUSTODIANTE: Agente responsavel pelo processa

. anizacéo e guarda da
= FUNDACAQ | PREFEITO ’ g ‘
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informacé&o.

e USUARIO: Qualquer pessoa que interaja diretamente com o sistema computadorizado.
Usuario autorizado é aquele com poderes de adicionar ou atualizar a informag&o. Em alguns
ambientes, o usuério pode ser o proprietario da informagéo.

e Classificacédo das Informacgdes.
e Classificar todas as informac6es segundo o seu grau e teor criticos:
e Informacdes Confidenciais: Devem ser disseminadas somente para alguns
colaboradores nomeados da organizacao.
e Informacdes Corporativas: Devem ser disseminadas somente dentro da organizagao.
e Informacdes Publicas: Podem ser disseminadas dentro e fora da organizacéo.

e Politica de Acessos Externos a Organizacao:
e Definicdo de Convénios para Acesso as Bases de Dados Corporativas.

e Criptografia.

e Certificacéo.
e Log de Acessos.
e Configuracdo de Firewall.

e Politica de Uso da Intranet:
e Padrdo de Home-Pages.
e Padrao de Gerenciamento de Rede.
e Padrdo de Distribuicdo de Versbes de Software.
e Modelo de Identificacdo de Pirataria.
e Padrdo de Atualizacao de Antivirus.

e Politica de Uso da Internet:
e Acesso de Colaboradores ao Provedor Corporativo.
e Padronizacdo da Home-Page Institucional e de Disponibilizacéo de Servicos.
e Criptografia.
e Certificacéo.
e Configuracéo de Firewall.
e Roteamento.
e Definicdo de Eventos Minimos a serem Logados nos Sistemas Corporativos
e Trilhas de Auditoria.

e Politica de Backups.

e Politica de Uso de Software:

e Controle Antipirataria.

e Definicdo da Linha Mestra dos Softwares Utilizados por Ambiente
Computacional.

e Politica de Acesso Fisico:
e Controle de Acesso Fisico.
e Definicdo de Ambientes Fisicos de Alta Criticidade ?.
e Monitoragéo de Ambientes.
e Politica de Acesso Logico:

e Politica de Senhas e Identificacdo de Usuarios.
e Definicdo de Perfis de Acesso aos Ambientes e Aplicativos.

e Log de Eventos Minimos nas Transacgfes

e Dia e Hora do Acesso.
FUNDACAQ | PREFEITO I
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e Acdes Executadas.

4.8.2. Contratacdo de Consultoria Especifica

A implantagdo de uma Politica de Seguranca da Informacao transcende aos objetivos deste
PDTI e por sua importancia estratégica deve ser objeto de consultoria que preveja seu efetivo
planejamento e implementacéo.

4.8.3. Implementacao de Solu¢des Robustas

Além da implantacdo de uma politica de seguranca é necessario que a Prefeitura garanta o
efetivo cumprimento destas novas orientacdes o que é feito através de ativos como:

e Antivirus

e AntiSpam

e Sistemas de Backup

e Firewall

e VPN — Virtual Private Networks (Redes Virtuais Privadas)
e Filtros WEB

e Controle Acesso a Rede Local LAN — Local Area Network

4.9. Data Center

O projeto do Data Center a ser implantado no Setor de Informética é de importancia pois a estrutura
atual esta obsoleta e sem manutencao gerando grande risco a Prefeitura. Com uma estrutura
adequada para o abrigo de seus ativos de TI, atuard também como centro da Rede Corporativa

e garantird um alto nivel de seguranca e um elevado grau de disponibilidade das informacées.

4.10. Sistemas de Informacao
4.10.1. Redundancia

Alguns Orgédos usam sistemas diferentes para objetivos semelhantes. O mesmo sistema, porém,
implantado localmente.

4.10.1.1. Sistemas Redundantes

Protocolo Recursos Humanos Almoxarifado Patrimdnio Controle de Frequéncia Financeiro / Tesouraria
Um ambiente de escassos sistemas integrados provoca, necessariamente, uma multiplicidade de
dados e processos repetidos, intensificada por sistemas redundantes.

4.10.3. Baixo Nivel de Integracéo

Quando pensamos em ag¢des no sentido da implantag&o de sistemas corporativos integrados e Bl
(Business Inteligence), a PMI tera graves problemas, entre os quais se pode destacar:

e Inconsisténcia: informacdes obtidas em sistemas diferentes séo incompativeis entre si;
e Dificuldade na obtencédo de informac¢Bes completas e confiaveis;

e Custo de armazenamento de dados iguais, ou que deveriam ser iguais;

e e, principalmente, Custo de manter sistemas com fungdes sem ||| antes, em diferentes

locais, eventualmente utilizando diferentes tecnologias. ’K‘
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4.10.4. Proposicao:

4.10.4.1. Redefinicdo de Atribuigcbes da Gestdo de Sistemas
Criacao de um escritdrio de projetos (Comité)

4.10.4.2. Atribuicdes

4.10.4.2.1.Projetos:

e Captar, consolidar e organizar as demandas por novos sistemas de informacao
solicitados pelas unidades da operacionais da PMI

o Coordenar o desenvolvimento de sistemas novos e da evolucdo dos existentes;

o Disponibilizar os sistemas/evolucdes para que sejam colocados em producao;

o Verificar a aderéncia da execu¢ao dos projetos de sistemas/evolucbes a MDS
(Metodologia de Desenvolvimento de Sistemas);

¢ Validar a documentacao gerada em projetos e/ou evolucdes aos padrbes preconizados
pela PMI;

e Elaborar projetos béasicos para contratacdo de novos sistemas ou para a evolucdo dos
existentes.

4.10.4.2.2. Apoio/Documentos

e Captar, consolidar e organizar as demandas relacionadas a corre¢cdes em sistemas de
informagé&o da PMI
Coordenar as corregcdes de sistemas em producéo;

¢ Manter a documentacao de sistemas permanentemente atualizada;

e Revisar, validar e organizar toda a documentacéo gerada nas corre¢cdes de sistemas em
producao com os padrbes da PMI.

4.10.4.2.3. Testes/Qualidade do Produto

¢ Realizar testes de software (Unitario e Integrado) nos sistemas desenvolvidos bem
como nas evolucdes e correcbes efetivadas;

e Liberar sistemas, correcdes e evolugdes desenvolvidos para que sejam colocados em
producéo;

o Aferir a aderéncia de sistemas, evolugdes ou correcdes desenvolvidas aos padroes de
gualidade de software;

4.10.4.2.4. Suporte a qualidade da informagéo corporativa

e Propor melhorias nas estruturas para definicdo, consulta e manipulacdo de Banco de
Dados para garantir a performance dos Sistemas da PMI;

e Zelar pela garantia da integridade das informacdes constantes nas bases de dados da
PMI (aderéncia a regras de negécios, padrdes corporativos etc.)

o Fornece informacgdes sobre sistemas e garantia de qualidade da informacdo mediante
solicitacbes das areas da PMI;

o Propor e implementar regras para fornecimento de informacdes para a PMI;

J €
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4.10.4.25. Treinamento de Sistemas/ Capacitagdo dos Usuérios

e Realizar treinamento de usudrios internos e externos no uso de Sistemas de Informacao
sob responsabilidade do Setor de Tecnologia da Informacéo.

e Desenvolver manuais para usuarios internos e externos dos sistemas de informagéo da
PMI;

e Capacitar 0s usudrios internos e externos na operagao dos sistemas;

e Propor a adogéo de solu¢des na area de treinamento.

4.11. Software

4.11.1. Softwares
Baseado nas informacdes de Orgéos da Prefeitura, os softwares utilizados sao:

Linux, Windows XP, Windows 7, Windows 10, Windows 11
Oracle MS SQL Server, Microsoft Office 2007, Microsoft Office 2003, Microsoft Office 2012, Microsoft
Office 2016

4.11.2. Auséncia de Homologacdo dos Softwares

A maior parte do software utilizado ndo possui licenca de uso. Além de grande variedade de versdes,
dificultando a manutencao e administracao.

4.11.3. Plataforma de Banco de Dados Corporativo

Como pode ser observado, a PMI conta hoje com uma grande diversidade de SGBD's - Sistemas
Gerenciadores de Banco de Dados, atendendo a seus sistemas corporativos.

Esta grande disparidade leva a diversas dificuldades no desenvolvimento das aplicaces, na
administracdo e suporte aos mesmos bem como impde restricbes para a efetiva integracéo e
interoperabilidade entre os sistemas e 6rgaos.

Neste cenario a padronizacao de um Unico SGBD para a Prefeitura, sem divida permitird uma
significativa reducao nos custos de propriedade e melhoria nos processos de integracdo e
desenvolvimento.

O momento atual é propicio a isto uma vez que 0s sistemas corporativos utilizam o SGBD Oracle que
de fato esté vindo a se tornar padréo.

Uma deciséo destas é possivel mas depende de uma analise criteriosa das caracteristicas dos
sistemas e das ferramentas utilizadas para os seus desenvolvimentos, o que excede as atribuicbes
deste PDTI.

5. Principais acdes propostas

PROJETO -1 [Aquisicdes de Estacbes de Trabalho

FINALIDADE Atualizacdo tecnologica do parque de computadores da administracéo
direta e indireta.
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JUSTIFICATIVA

A aquisicao de microcomputadores realizada de forma descentralizada
acarreta a falta de padronizacao, gerando custos adicionais para
gerenciamento deste parque, além de perdas econémicas pela falta de
planejamento destas compras.

PROJETO -2

Aquisicao de Servidores

FINALIDADE

Aumento da capacidade de nosso Data center melhorando a
infraestrutura oferecida nossos usuarios

JUSTIFICATIVA

Para termos condi¢des de implantarmos os projetos citados acima
precisamos aumentar a capacidade de processamento de nosso data
center.

PROJETO -3

Aquisicao de Storage

FINALIDADE

Aumento da capacidade de armazenamento de informacdes de nosso
Data Center.

JUSTIFICATIVA

Para termos condigdes de implantarmos os projetos citados acima
precisamos aumentar a capacidade de armazenamento de nosso data
center.

PROJETO -4

Conectividade

FINALIDADE

Contratacdo de servicos para interligacdo em alta velocidade de diversos
pontos de presenca municipais. Compondo uma rede com capacidade
para trafegar dados, imagens, e voz.

JUSTIFICATIVA

Permitir a interligacdo dos diversos enderecos municipais (escolas, ubs,
creches, cras etc) possibilita a disponibilidade dos sistemas de
informagdo, ganhos no acesso a internet e economia no gasto em
telefonia fixa.

PROJETO -5

Rede de Comunicagéo sem fio

FINALIDADE

Implantar rede de comunicacgdo sem fio gerenciavel e segura em
diversos equipamentos da administragdo municipal, visando 0 acesso
gratuito a internet.

JUSTIFICATIVA

Prover conectividade no padrao WiFi a populacdo que ndo tem acesso a
internet.

PROJETO -6

Sistema de Atendimento ao Municipe

FINALIDADE

Sistema via internet e suporte para o 0800, que permite o cadastramento
e consulta de servicos solicitados pela populacdo a Prefeitura. Integracao
com a Ouvidoria do Municipio.

Rever o fluxo de servigos prestados pela Praca de Atendimento e
acompanhar o tramite interno destes servi¢cos. Melhorando a qualidade de
atendimento e diminuindo o afluxo de municipes na PMI. Implantar
mecanismos para atualizacdo cadastral.
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Abrange todas as area da PMI que prestam servi¢os aos municipes, como
poda de arvore, tapa buraco, gerenciamento de reclamagfes. Permitindo
0 acesso rapido e facil para o acompanhamento e resolucdo das
solicitagOes.

Para as areas, facilita o acompanhamento dos trabalhos realizados.
Permite acompanhar os indicadores qualitativos e quantitativos de
desempenho.

A missdo da Praca de Atendimento é fazer com que o0 municipe tenha suas
solicitagBes atendidas com uma Unica visita a PMI. HA& necessidade de
rever fluxos relevantes para o cumprimento desta missao.

PROJETO -7 PROTOCOLO — Acompanhamento de Processos Administrativos —
GED
FINALIDADE Atualizacdo Tecnoldgica do Sistema hoje existente. Desenvolvimento de

novos modulos e incorporacdo de GED e disponibilizagdo em tempo real
na WEB. Integracdo com o Sistema de Atendimento ao Municipe

JUSTIFICATIVA

Modernizar e agilizar o trdmite e acompanhamento eletronico de
processos. Sdo abertos anualmente milhares de novos processos
administrativos na PMI. A falta de uma ferramenta que possa melhor
monitorar estes processos gera grandes transtornos e prejuizos a
administragdo. Capturar imagens, armazenar e indexar os dados. Facilitar
a localizacdo e recuperacao das informac6es existentes em Documentos
e dados eletronicos. Gerenciar fisicamente 0s documentos.

PROJETO -8

PORTAL DO SERVIDOR

FINALIDADE

Possibilitar acesso via web para servidores ativos, aposentados e
pensionistas a informagdes relevantes, com senha de acesso

JUSTIFICATIVA

Com a implantacédo deste portal, totalmente integrado ao Sistema de RH,
os funcionéarios pablicos municipais terdo acesso a demonstrativo de
pagamento, informe de Rendimentos, contagem de tempo, marcacao de
férias. A economia com gastos em papel e impressao sera significativa,

eliminando também espaco fisico para guarda de documentos e processos.
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PROJETO -9 BANCO DE DADOS - Unificacédo de Banco de Dados

FINALIDADE Migracdo dos Sistemas que utilizam Banco de Dados SQL para o Banco

de Dados Oracle

JUSTIFICATIVA | Maior integracdo entre as informacoes, utilizacdo de Banco de Dados

que facilita o Georeferenciamento. Diminuir redundéncia de Dados.

PROJETO-10 |TELEFONIA -VOIP

FINALIDADE Integracéo da rede de telefonia da PMI visando redugdo nos gastos com

telefonia. Conectar diretamente a rede de computadores, recebendo voz e
dados, promovendo uma integracdo completa na rede.

JUSTIFICATIVA | Centralizar e gerenciar o grande volume de chamadas telefénicas

efetuadas entre os entes. Unificar as tecnologias para a integracdo dos
PABX’s diminuindo linhas diretas e isoladas, tornando as chamadas
ramal a ramal sem custo.

5. BENEFICIOS DA IMPLANTACAO DO PDTI

Aumento na seguranca e disponibilidade dos dados e das informacdes da PMI;

Facilidade de operacao conjunta das areas de Tl dispondo a qualquer usuério informacdes que
auxiliam no conhecimento das atividades, metas e organizacdo do Setor de Tecnologia da
Informagao.

Aumento da integracdo entre as geréncias

Possibilidade da ado¢éo de uma politica de economicidade na aquisi¢cdo dos recursos de TI;
Evidéncia da contribuicdo do setor de tecnologia da Informagédo no cumprimento da missao da
PMI,

Melhoria da comunicacéao Inter setorial para o desenvolvimento de solu¢cBes informaticas
robustas e confiaveis.

6. PONTOS CRITICOS PARA EXECUCAO.

Gestao descentralizada de Tl nas secretarias através de superintendéncias de Informacédo
Adequacao do quantitativo de pessoal do setor de tecnologia da Informacéo.

Treinamento e capacitacdo de recursos humanos

Atualizacdo e adequacédo do parque tecnoldgico (hardware e software)

Atualizacdo dos procedimentos de especificacdo e engenharia de sistemas

Gestdao eficiente de projetos

Comprometimento das areas fim;

Garantia de continuidade na interlocucao com areas demandantes

Garantia de gestao eficiente da informacéo pelas areas detentoras de sistemas.

7. IMPACTOS DA NAO EXECUCAO DO PDTI
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Elevado risco de reducéo na capacidade operacional da PMI;
Decis6es tomadas com base em informacg8es nao confiaveis;
Perdas de dados em caso de incidentes e acidentes;
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e Comprometimento do objetivo da melhoria da satisfacdo dos usuarios de Sistemas de
Informacgéo e da Infraestrutura de Informatica;

e Ineficiéncia no uso da infraestrutura de TI;

e Aumento da vulnerabilidade da infraestrutura de TI;

e Limitacdo técnica dos interlocutores na utilizacdo dos métodos e técnicas de Tl dificultando a
melhoria na comunicacgdao Inter setorial,

e Baixa qualidade dos servicos prestados pela Tl

¢ Falta de transparéncia para a organizacdo das metas, objetivos e atividades da TI;

e Aumento da desmotivagéo da equipe de TI.
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